
2022 年 1 月 Journal on Communications January 2022 

 

第 43 卷第 1 期 通  信  学  报 Vol.43  No.1

智能反射表面辅助的 MISO 通信系统的物理层安全设计方案 
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摘  要：智能反射表面（IRS）可通过调整反射单元的相位来提升无线通信物理层安全。针对 IRS 辅助的多输入

单输出（MISO）通信系统，提出一种基于交替迭代的物理层安全设计方案。首先基于安全速率最大化原则，构

建一个含有非凸约束的非凸目标函数；然后采用丁克尔巴赫算法和黎曼流形优化算法将非凸问题转化为一系列易

于求解的子问题；最后采用交替迭代法实现发送波束成形和 IRS 相移矩阵的优化设计。仿真结果表明，与现有方

案相比，所提方案在计算复杂度与系统安全速率之间取得了更好的折中。 
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Design scheme of physical layer security for intelligent reflecting 
surface-assisted MISO communication system 
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Abstract: Intelligent reflecting surface (IRS) improves the physical layer security of the communication systems by ad-
justing the phases of the reflecting units. A scheme of physical layer security design based on alternative iteration was 
proposed for IRS-assisted multiple input single output (MISO) communication system. Firstly, aiming at maximizing the 
secrecy rate, a non-convex objective function with non-convex constraints was constructed. Secondly, the Dinkelbach al-
gorithm and Riemannian manifold optimization algorithm were adopted to transform the non-convex problem into a se-
ries of solvable sub-problems. Finally, the alternate iteration method was used to achieve the optimization design of 
transmit beamforming and IRS phase shift matrix. The simulation results show that, compared with the several existing 
schemes, the proposed scheme can achieve a better tradeoff between computational complexity and system security rate. 
Keywords: intelligent reflecting surface, physical layer security, Dinkelbach algorithm, Riemannian manifold optimiza-
tion, security rate 
 

0  引言 

智能反射表面（IRS, intelligent reflecting surface）
作为一种全新的革命性技术，通过利用大量低成

本无源反射元件，可实现对无线通信环境的智能

配置[1]，从而显著提高无线通信网络的性能。因

此，IRS 有望在未来无线通信中得到广泛应用。 
近几年，IRS 被学术界广泛研究。针对 IRS 辅

助的多输入单输出（MISO, multiple input single 
output）系统，文献[2]从理论上分析了 IRS 单元数、

调制阶数和盲相位对系统符号错误概率的影响及

其渐进性能；文献[3]则基于信道统计特性，从理论
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上推导了 IRS 辅助通信系统的频谱效率理论上界。

除了从理论层面对 IRS辅助的无线通信系统展开研

究外，大量研究集中在 IRS 辅助无线通信系统的波

束成形、功率分配及信道估计等方面。以最小化接

入点（AP, access point）发送功率为目标，对发送

波束成形和 IRS 单元离散相位进行联合优化设计[4]。

基于贝叶斯最小均方误差（MMSE, minimum mean 
square error）准则，文献[5]提出一种信道估计方法，

进而以最大化用户最小信干噪比为目标，联合优化

设计基站（BS, base station）预编码以及 IRS 相移

矩阵。文献[6]从能效角度，对 IRS 辅助的多用户

MISO 系统的发送功率和 IRS 相移矩阵进行了优化

设计。文献[7]针对 IRS增强的正交频分复用（OFDM, 
orthogonal frequency division multiplexing）系统，研

究了信道估计和 IRS 单元相位的联合优化。文

献[8]基于深度学习和压缩感知理论来实现 IRS 信

道估计，并从能量效率和频谱效率对系统性能进

行分析。 
无线通信以电磁波作为信息传输的载体，具有

在空间开放传播的特性，该特性恰好为恶意攻击提

供了便利。作为无线安全的颠覆性技术，物理层安

全利用无线信道的内生安全机制[9]，为实现安全与

通信一体化提供了一种可行解决方案。在 IRS 辅助

的无线通信系统中，由于 IRS 能够通过调整相移矩

阵，重构信道信息，即在合法接收者处将反射信号

与非反射信号建设性叠加，在窃听者处将反射信号

与非反射信号破坏性叠加，最终增强合法接收者的

安全性。因此，结合 IRS 来增强无线物理层安全作

为当前的热点，被众多学者深入研究。文献[10]针
对 IRS 辅助的无线信息与功率传输（SWIPT, si-
multaneous wireless information and power transfer）
系统，在满足安全速率的条件下，以最大化能量收

集器（EHR, energy harvesting receiver）能量为目标，

实现发送波束成形和 IRS 相移矩阵的优化设计。文

献[11]以最大化安全速率为目标，基于块坐标下降

（BCD, block coordinate descent）和最小化最大化方

法，来联合优化设计发送波束成形和 IRS相移矩阵。

当合法接收者和窃听者通信链路存在空间强相关

时，文献[12]基于半定松弛（SDR, semi-definite 
relaxation）算法提出一种发送波束成形和 IRS 相移

矩阵联合优化设计算法，但其复杂度偏高；同时，

采用高斯随机化来确定 IRS 相位信息，因此，该算

法只能得到安全速率的近似解。文献[13]为降低计

算 复 杂 度 ， 采 用 优 化 最 小 化 （ MM, minor-
ize-minimization）和二分搜索相结合的算法，在

降低复杂度的同时，安全速率得到了进一步提升。

文献[14]考虑系统中存在多个合法接收者以及多个

窃听者，以最大化最小安全速率为目标，提出采

用路径跟踪算法来实现发送波束成形和 IRS 相移

矩阵的联合设计。文献[15]针对 IRS 辅助的多输

入多输入（MIMO，multiple-input multiple-output）
系统，对于 IRS 相移系数取连续值和离散值 2 种

情况，以最大化安全速率为目标，基于交替迭代

优化算法来实现物理层安全设计。文献[16]针对

IRS 辅助通信系统存在一个合法接收者和多个窃

听者场景，且在 AP 仅确知窃听者非完美信道状

态信息条件下，以最小化发送功率为目标，通过

优化发送预编码矢量和 IRS 相移矩阵来实现物理

层安全设计。 
在上述分析的基础上，本文针对 IRS 辅助的

MISO 系统，以最大化安全速率为目标，构建一个

非凸优化函数，进而利用优化函数的限定条件不存

在互相耦合的特点，提出基于交替迭代的物理层安

全设计方案。具体来讲，该方案为了实现优化问题

求解，以交替迭代方式来实现发送波束成形矢量和

IRS 相移矩阵的次优设计，其中在设计 IRS 相移矩

阵时，与文献[12-14]不同的是，本文结合丁克尔巴赫

算法[15]和黎曼流形优化算法将非凸优化问题转变

为一系列易于求解的子问题。数值仿真结果表明，

与现有方案相比，本文方案在计算复杂度与系统安

全速率提升方面取得了更好的折中。 

1  系统模型和问题提出 

1.1  系统模型 
类似于文献[12-13]，考虑如图 1 所示的 IRS

辅助的 MISO 通信系统的下行链路，包括配置有

Nt 根天线的 BS、一个合法接收者、一个窃听者和包

含 M 个移相器的 IRS，其相位通过 IRS 控制器来

调整。 
考虑准静态平坦衰落信道模型，假设 BS 确知全

部信道状态信息（CSI, channel state information）[12,14]。

当窃听者用户是系统中的活跃用户，但对于合法接

收者是不可信时，基站可通过信道估计的方式获得

窃听者的 CSI[12]。令 BI
tM N×∈H ^ 、 1

IL
M×∈h ^ 和

1
BL

tN×∈h ^ 分别表示BS到 IRS的信道系数矩阵、IRS
到合法接收者的信道系数矢量以及 BS 到合法接收
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者的信道系数矢量，则合法接收者的接收信号为 
 ( )L BL IL BI Ly x n= + +h h H fΦ  (1) 

其中， ( )1 2j j j
1 2= diag e , e , , e M

M
θ θ θβ β β"Φ 表示 IRS

系数矩阵， [ ]0,2πkθ ∈ 和 [ ]0,1kβ ∈ 分别表示 IRS 第

k 个单元的相位和幅度；假设 IRS 具有最大反射功

率增益[12]，则设定 1, 1,2, ,k k Mβ = = " ；x 表示 BS

发送的保密信息，假设其为服从零均值、单位方差

的随机变量； 1tN ×∈^f 表示 BS 波束成形矢量，满

足功率约束 APPf ≤ ， APP 表示基站最大发送功

率； Ln 表示在合法接收者处的背景噪声，满足
2

L L(0, )n σ∼ CN 。 

 
图 1  IRS 辅助的 MISO 下行链路模型 

同理，窃听者的接收信号为 
 ( )E BE IE BI E  y x n= + +h h H fΦ  (2) 

其中， 1
BE

tN×∈h ^ 和 1
IE

M×∈h ^ 分别表示 BS 到窃听

者的信道系数矢量和 IRS 到窃听者的信道系数矢

量； En 表示在窃听者处的背景噪声，满足
2

E E(0, )n σ∼ CN 。 

由式(1)和式(2)可知，遵循一般意义上对安全速

率的定义，IRS辅助的MISO系统的安全速率为[11-13] 

 [ ]sec L ER R R += − （单位为 bit/(s·Hz)） (3) 

其中，[ ]x +
表示 x 与 0 两者中取较大者； LR 表示合

法接收者的接收速率， ER 表示窃听者的窃听速率，

具体为 

 
( ) 2

BL IL BI
L 2

L

 
l b 1R

σ

⎛ ⎞+
⎜ ⎟= +
⎜ ⎟
⎝ ⎠

h h H fΦ
 (4a) 

 
( ) 2

BE IE BI
E 2

E

 
lb 1R

σ

⎛ ⎞+
⎜ ⎟= +
⎜ ⎟
⎝ ⎠

h h H fΦ
 (4b) 

1.2  问题提出 
观察式(3)可知，为了最大化系统安全速率 secR ，

需联合设计 BS 波束成形矢量 f 与 IRS 相移矩阵

Φ 。移除式(3)中操作符 [ ]+
，最大化系统安全速率

则等效于求解式(5)的优化问题[12-13]。 

{ } ( )

( )

{ }

2
BL IL BI

opt opt 2
, L

2
BE IE BI

2
E

2
AP

,

 
, argmax lb 1

 
                             lb 1

                       s. t.   

                          1, 1,2, ,i i

P

Φ i M

σ

σ

⎧ ⎛ ⎞+⎪ ⎜ ⎟= + −⎨ ⎜ ⎟⎪ ⎝ ⎠⎩
⎫⎛ ⎞+ ⎪⎜ ⎟+ ⎬⎜ ⎟⎪⎝ ⎠⎭

= ∈

f Φ

h h H f
f Φ

h h H f

f

"

≤

Φ

Φ  

(5) 

进一步，利用 lb( )⋅ 的递增特性，式(5)可转化为

式(6)。 

}{
( )

( )

}{

2
BL IL BI

2
L

opt opt 2
,

BE IE BI
2
E

2
AP

,

1
, arg max

1

s. t.

1, 1,2, ,i i

P

i M

σ

σ

Φ

+
+

=
+

+

= ∈

f

h h H f

f
h h H f

f ≤

"

Φ

Φ

Φ
Φ

 

(6) 

观察式(6)可知，限定条件 2 为一系列非凸约束

项；同时，目标函数中 2 个优化变量 f 、Φ 互相耦

合，使目标函数为非凹函数。受上述条件限制，无

法直接获得式(6)中 f 和Φ 的最优解。但仔细分析发

现，式(6)中限定条件 1 仅针对 f ，而限定条件 2 也

仅针对Φ 。因此，可采用交替迭代法来分别设计 f

和Φ ，直至目标函数收敛。 

2  基于交替迭代的物理层安全设计 

按照上述分析，下面将以交替迭代的方式，来

优化设计 f 和Φ 。 
2.1  固定 IRS 相移矩阵Φ ，设计BS 波束成形矢量 f  

固定Φ 时，式(6)中目标函数仅为变量 f 的函

数。于是，式(6)变为如下优化问题。 

 

( )

( )

2
BL IL BI

2
L

opt 2
BE IE BI

2
E

2
AP

1
arg max

1

s.t. P

σ

σ

+
+

=
+

+
f

h h H f

f
h h H f

f ≤

Φ

Φ  

(7)
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由文献[17]知，BS 采用最大发送功率可使系统

安全速率最大化。于是，将式(7)中限定条件松弛为
2

APP=f ，并令 AP
ˆ Pf = f ，则式(7)中目标函数

的分子分母可分别表示为 

 

( )

( )

( )

2
BL IL BI

2
L

HH HAP
BL IL BI2

L

H
BL IL BI L

1

ˆ ˆ ˆ

ˆ ˆ ˆ

P
σ

σ

+
+ =

+ +

+ =

h h H f

f f f h h H

h h H f f X f

Φ

Φ

Φ

 

(8)

 

 

( )

( )

( )

2
BE IE BI

2
E

HH HAP
BE IE BI2

E

H
BE IE BI E

1

ˆ ˆ ˆ

ˆ ˆ ˆ

P
σ

σ

+
+ =

+ +

+ =

h h H f

f f f h h H

h h H f f X f

Φ

Φ

Φ

 

(9)

 

其中， 

( ) ( ) { }HAP
BL IL BI BL IL BI2 , L,E

ti N
i

P
i

σ
= + + + ∈X I h h H h h HΦ Φ  

  (10) 

于是，优化问题式(7)可转化为 

 
H

L
opt Hˆ 1 E

ˆ ˆˆ arg max ˆ ˆ=

=
f

f X ff
f X f

 (11) 

显然，优化问题式(11)的目标函数为一广义瑞

利熵。因此，为了最大化式(11)的目标函数， optf̂ 应

取与矩阵束 ( )L E,X X 最大广义特征值所对应的特

征向量，即 

 ( )1
opt AP opt AP max E L

ˆP P −= =f f X Xλ  (12) 

其中， ( )1
max E L

−X Xλ 表示与矩阵束 ( )L E,X X 的最大

广义特征值所对应的特征向量。 
2.2  固定BS 波束成形矢量 f ，求解 IRS 相移矩阵Φ  

固定 f ，式(6)中目标函数仅为变量Φ 的分式函

数，则优化问题又可表示为 

 

( )

( )

{ }

2
BL IL BI

2
L

opt 2
BE IE BI

2
E

,

1
arg max

1

s.t. 1, 1,2, ,i i i M

σ

σ

Φ

+
+

=
+

+

= ∈

h h H f

h h H f

"

Φ

Φ

Φ
Φ  

(13)
 

利用矩阵变换 

 ( ) { }T
I BI I BIdiag , L,Ei i i= ∈h H v h HΦ  (14) 

其中， 1 2
Tj j je ,e , ,e Mθ θ θ⎡ ⎤= ⎣ ⎦v " 。式(13)的分子可表

示为 

 

( )

( )( )

2
BL IL BI

2
L

2T
BL IL BI2

L

H H H
L L L L

1

11 diag

 1c

σ

σ

+
+ =

+ + =

+ + + +

h h H f

h v h H f

v A v v b b v

Φ

 

(15)

 

其中， ( ) ( )* * * T T T
L IL BI BI IL2

L

1 diag diag
σ

=A h H f f H h ，

L =b ( )* * * T T
IL BI BL2

L

1 diag
σ

h H f f h ， * * T T
L BL BL2

L

1c
σ

= h f f h 。 

同理，式(13)的分母可表示为 

( )
( )( )

2
2BE IE BI T

BE IE BI2 2
E E

11 1 diag
σ σ

+
+ = + + =

h h H f
h v h H f

Φ

 H H H
E E E E 1c+ + + +v A v v b b v  (16) 

其中， ( ) ( )* * * T T T
E IE BI BI IE2

E

1 diag diag
σ

=A h H f f H h ，

( )* * * T T
IE BI BE2

E

1 diag
σ

h H f f h ， * * T T
E BE BE2

E

1c
σ

= h f f h 。 

由式(15)和式(16)，优化问题式(13)转化为 

 
{ }

H H H
L L L L

opt H H H
E E E E

1arg max
1

       s. t.   1, 1,2, ,i

c
c

v i M

+ + + +
=

+ + + +

= ∈

v

v A v v b b vv
v A v v b b v

"
 

(17)
 

其中， iv 表示 v 中第 i 个元素。显然，式(17)仍为带

有非凸约束项的分式规划问题，很难获得全局最优

解。因此，利用丁克尔巴赫算法[18]，将式(17)中的

目标函数改写成非分式形式，即 

 

( ) ( )(
( ) ( ) ( ))

{ }

H H
L E L E

H H
L E L E

arg max

+1 +1

      s. t.   1, 1,2, ,i

c c

v i M

λ λ

λ λ

− + − +

− + −

= ∈

v
v A A v v b b

b b v

"

 

(18)

 

其中， 0λ≥ 为辅助变量。 
优化问题式(18)依然包含非凸约束项，因此，

其仍属非凸优化问题。为了求解该问题，可在给定

λ 初始值的条件下，首先利用黎曼流形法消除非凸

约束项[19]，将式(18)转化为无约束优化问题，进而

基于黎曼流形的共轭梯度下降法来求解 v ；然后以
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v 为基础，利用丁克尔巴赫算法来迭代更新λ ；最

后利用更新后的λ 值，基于黎曼流形的共轭梯度下

降法来更新 v 。上述过程交替进行，直至丁克尔巴

赫算法收敛；与丁克尔巴赫算法收敛时的λ 值所对

应的矢量 v 即为最优相移矢量 optv 。按照该思路，下

面给出详细的分析过程。 
2.2.1  基于黎曼流形的共轭梯度下降法求解 v (n) 

假设丁克尔巴赫算法经第 n 次迭代后，得到

nλ ，则优化问题式(18)可转化为 

(
)

( ) H H
E L E L

H H
E L E L

arg min ( ) ( )

                     ( ) ( 1) ( 1)  

s. t.   1, {1,2, , }

n
n n

n n

i

c c

v i M

λ λ

λ λ

= − + − +

− + + − +

= ∈

v
v v A A v v b b

b b v

"  (19)

 

为了求解式(18)，令 H
E( ) ( nh λ= −v v A )L +A v  

H
E L( )nλ − +v b b H H

E L E( ) ( 1)n n cλ λ− + + −b b v L( 1)c + ，并

利用限定条件 1, {1,2, , }iv i M= ∈ " 构造如图 2 所示

的黎曼子流形以及切空间，用符号 cc
MM 表示，即

cc 1 2={ : 1}M M
Mv v v∈ = = = =v ^ "M 。 

 
图 2  黎曼子流形以及切空间 

而穿过流形 cc
MM 上点 kv 构成的切空间则用符

号 cck

MTv M 表示，即 

 { }*
cc : { }

k

M M
k MT = ∈ ℜ =v z z v 0^ DM  (20) 

其中，符号 D表示哈达玛乘积。与欧氏空间类似，

在黎曼切空间中，存在一切矢量或方向使目标函数

变化最快，该矢量或方向称作黎曼梯度，用符号

R ( )h∇ i 表示。由于复环流形 cc
MM 是一个黎曼子流

形，因此函数 ( )h v 在点 kv 处的黎曼梯度可用共轭欧

氏梯度在切空间中的正交投影表示，如图 3 所示。

于是，则有 

 
{ }

R E

*
E E

( ) Proj ( )

( ) ( )
kk k

k k k k

h h

h h

∇ = ∇ =

∇ − ℜ ∇

vv v

v v v vD D
 

(21)
 

其中， E ( )kh∇ v 表示式(19)在点 kv 处的共轭欧氏 

梯度。 

 
图 3  共轭欧氏梯度与黎曼梯度 

 E E L E L*

( )( ) ( ) ( )k
k k

k

hh λ λ∂
∇ = = − + −

∂
vv A A v b b

v
 

  (22) 
为了将切向量从切空间中映射至流形 cc

MM
上一新的点，将流形 cc

MM 上穿过点 kv 的搜索方

向 kγ 以回溯步长 kδ 进行收缩映射 [17]（用符号

Ret ( )
k k kδv γ 表示），得到流形上一新点 1k +v ，如图 4

所示，即 

 
图 4  切空间中切矢量的映射 

1

cc cc

Ret ( )

      : unt

k

k

k k k

M M k k k
k k

k k k

T

δ

δ
δ

δ

+ =

⎛ ⎞+
⎜ ⎟⎜ ⎟+⎝ ⎠

v

v

v γ

v γ
γ

v γ

�

6 6M M  (23) 

其中，符号6表示映射关系，unt( )表示矢量单位

化操作。经收缩映射后，按照式(22)可确定点 1k +v 在

欧氏空间的梯度 E 1( )kh +∇ v ，进而在点 1k +v 处的搜索

方向 1k+γ 可表示为 

 1 E 1( )k k k kh ζ+ += −∇ +vγ γ  (24) 

其中， kγ 表示在点 kv 处的搜索方向， kζ 表示

Polak-Ribiere 参数[20]。 
在黎曼流形优化中，搜索方向 kγ 与 1k+γ 属于不同

的切空间，因此，需建立 kγ 与 1k+γ 间的矢量转移关系。
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将流形 M
ccM 上点 kv 处的切矢量 kγ 转移至点 1k+v 处，

可用符号
1
( )

k kP kT
→ +v v γ 表示，如图 5 所示，即 

 
{ }

1 cc cc

*
1 1

( )

                  
k k k

M M
P k

k k k k k

T T
→ +

+ +

=

= − ℜ

v v v

v v

6

6 D D

γ

γ γ γ

M M

 (25)
 

 
图 5  切矢量的转移 

进一步，由式(24)和式(25)，根据共轭梯度下降

法更新黎曼流形中的搜索方向 
 

11 R 1( ) ( )
k kk k k P kh Tζ

→ ++ += −∇ + v vvγ γ  (26) 

上述梯度搜索方向不断更新，直至满足收敛条

件；收敛后黎曼流形上的点即式(19)的解 ( )nv 。算法 1
对上述求解 ( )nv 的步骤进行了总结。 

算法 1  求解 ( )nv  
输入  nλ , ( 1)

0
n−= v v , 0k = , 0 R 0( )h= −∇ vγ  

输出  ( )n
kv v=   

while ( ) 2
R kh ε∇ >v     

1) 计算回溯步长 kδ  
2) 由 ( )1 Ret

kk v k kv δ+ = γ 更新 kv  

3) 由式(21)确定 ( )R 1kh v +∇  
4) 由式(25)确定

1
( )

k kPv v kT
→ +

γ  

5) 选择参数 kζ  

6) 由式(26)更新搜索方向 
7) 1k k= +  
end while 

2.2.2  基于丁克尔巴赫算法更新 nλ  

根据算法 1 得到矢量 ( )nv ，对应存在函数

( )nF λ ，即 

( )( )H ( ) ( )H H ( )
E E E E( ) 1n n n n

n nF cλ λ= − + + + + +v A v  v b b v

( )( )H ( ) ( )H H ( )
L L L L               1n n n n c+ + + +v A v  v b b v  (27) 

文献[15]指出 ( )nF λ 为关于变量 nλ 的递减函

数，根据丁克尔巴赫算法来更新变量 nλ ，即 

 
( )H ( ) ( )H H ( )

L L L L
1 ( )H ( ) ( )H H ( )

E E E E

1
1

n n n n

n n n n n

c
c

λ +

+ + + +
=

+ + + +
v A v  v b b v
v A v  v b b v

 (28) 

算法 2  基于丁克尔巴赫算法更新 nλ  
输入  (0)0 , 0 ,n Mn λ= = =v 1   
输出  ( ), n

nλ v  
while ( )nF λ ε>  

1) 利用算法 1 求解式(19)得到 ( )nv  
2) 根据式(27)计算 ( )nF λ  
3) 根据式(28)计算 1nλ +  

4) 1n n= +  
end while 
当 +1n nλ λ ε− ≤ 时，函数 ( )nF λ 达到收敛。此

时，变量 nλ 对应的矢量 v 即为问题的解。算法 2 给

出基于丁克尔巴赫算法更新 nλ 的过程。 
当 ( )nF λ ε≤ 时，丁克尔巴赫算法收敛。此时，

由算法 1 更新得到的 ( )nv 即为最优的 IRS相移矢量，

则有 ( )
opt

n=v v ，此时，IRS 相移矩阵 opt optdiag( )= vΦ 。 

2.3  基于交替迭代的物理层安全设计方案 
通过 2.1 节和 2.2 节，可得到 BS 波束成形矢量

f 和 IRS 相移矩阵 optdiag( )= vΦ ；将其代入式(3),

得到系统安全速率 sec L ER R R= − 。通过交替迭代更

新 f 和Φ ，使系统安全速率逐渐增大，直至满足收

敛条件，算法 3 给出基于交替迭代的物理层安全设

计的完整步骤。 
算法 3  基于交替迭代的物理层安全设计 

输入  
H

(0) (0) (0)BI
secH

BI

0 diag( )Mk R ε= = = =
hf
h

, , , ,1Φ     

61 10−×  
输出  ( ) ( ) ( )

sec, ,k k kRf Φ  

1) repeat 
2) 1k k= +  
3) 根据 ( 1)k −Φ ,利用式(12)更新 ( )kf  
4) 根据 ( )kf ，利用算法 2 求解 nλ  
5) 利用2.2.1节得到 optv ，进而令 ( )

optdiag( )k = vΦ  

6) 令 ( ) ( )( ) ( ) ( ) ( ) ( )
sec L E, ,k k k k kR R R= −f fΦ Φ  

7) until
( ) ( 1)
sec sec

( )
sec

k k

k

R R

R
ε

−−
≤  

3  算法复杂度分析 

本文所给出的物理层安全设计的复杂度主要

由算法 3 中步骤 3)和步骤 2)中第二步构成，其中算

法 3 中步骤 3)求 BS 波束成形矢量 f 的复杂度约为
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3( )tNΟ ，而算法 2 中步骤 2)第二步求解 IRS 相移矢

量 ( )nv 复杂度约为 1.5( )MO [21]，因此，其总复杂度约

为 3 1.5
iter iterO( ( ))t +N N K M ，其中 iterN 为算法 3 的迭

代次数， iterK 为算法 2 迭代的次数。文献[12]利用

SDR 算 法 求 解 相 移 矢 量 v 的 复 杂 度 约 为
4.5( 1)+M [22]，因此，文献[12]方案的总复杂度约为

3
iter( ( tO T N + 4.5( 1) ))M + ，其中 iterT 表示迭代次数。文献

[13]基于特征值分解利用 MM 算法来求解相移矢量

v ，所需复杂度约为 3( )O M ，因此，文献[13]方案

总复杂度约为 3 3
iter iter( ( ))tO T N J M+ ，其中 iterJ 表示 MM

算法的迭代次数。与文献[12-13]相比，本文方案在

计算 IRS 相移矢量 ( )nv 上的复杂度有明显的降低，

因此本文方案计算复杂度相对较低。 

4  数值仿真与分析 

在本节将对提出的基于交替迭代的 IRS辅助通

信系统的物理层安全方案进行性能评估。仿真条件

如下：BS 配置 4tN = 根天线，IRS 反射单元数

64M = ； BL
BL 0 BL BL= d αξ −h g ，其中 0 = 30 dBξ − ， BLd

表示 BS 到合法接收者的距离， BLg 表示 Rayleigh
衰落的小尺度衰落， BL 3.5α = 表示 BS 到合法接收

者链路的路径损耗指数；同理，假设 BS 到 IRS 链

路、BS 到窃听者链路、IRS 到合法接收者、IRS 到

窃听者的信道模型与 BLh 类似，除非特别说明，对

应路径损耗指数分别为 BI 2.2α = ， BE 3.5α = ，

IL 3α = ， IE 3α = ，用以验证对系统安全速率的影响；

同时，类似文献[13]，设置 BS 坐标为（0,5），合法

接收者坐标为（150,0），窃听者坐标为（145,0），IRS
坐标为（145,5）；噪声功率 2 2

L E 80 dBmσ σ= = − ，收

敛因子 61 10ε −= × 。在仿真中，将本文方案与下列

方案进行对比。 
1) 最大比率传输（ MRT, maximum ratio 

transmission）方案。BS 向 IRS 发射波束成形矢量
H
BI

AP
BI

P
h

f
h

= ，其中 BIh 表示
BI

H 中任意一行矢量，

IRS 相移矩阵Φ 的设计采取与本文同样的方法。 
2) 基于 SDR 算法的方案 [12]。采取与本文

相同方法设计 f ，但采用 SDR 算法设计Φ 。  
3) 基于 MM 算法和二分搜索的方案[13]。f 的

设计与本文相同，但采用 MM 算法和二分搜索确

定Φ 。 

4) 随机相位选取方案。 f 的设计与本文相同，

RIS 相移矩阵Φ 中元素的相位由随机函数生成。 
5) 无 IRS 辅助的方案。设定 M0Φ =  ，由式(13)

设计 f 。 

本文方案和其他 5 种方案的系统安全速率

随 BS 最大发送功率的变化情况如图 6 所示。由

图 6 可知，本文方案的安全速率优于文献[12-13]
方案，这是由于文献[12]方案对非凸约束项采取

松弛处理，同时 IRS 相移矩阵利用高斯随机化来

确定，因而存在一定误差；文献 [13]方案采用

MM 算法和二分搜索，与本文方案都是得到问题

的次优解。由于原问题是一非凸问题，采用不同

方法会获得不同的次优解，从而导致性能上的差

异。但在当前路径损耗指数条件下，本文采用丁

克尔巴赫算法和黎曼流形优化算法得到更准确

的 IRS 相移系数矢量，从而导致其性能优于基于

MM 算法和二分搜索的方案；MRT 方案仅利用

BS 到 IRS 之间的信道信息来设计波束成形矢量

f ，导致其安全速率必然低于本文方案；随机相

位选取方案没有充分利用 IRS 带来的信道增益，

因此性能较差。此外，受益于 IRS 对无线通信环

境的智能配置，无 IRS 辅助的方案的安全速率明

显低于 IRS 辅助的方案。 

 
图 6  系统安全速率随 BS 最大发送功率的变化情况 

BS 端 AP 15 dBmP = 时系统安全速率随 IRS 单

元数的变化情况如图 7 所示。由图 7 可知，相较

于对比方案，本文方案的系统安全速率随着 IRS
单元数增加提升得非常明显。这是由于随着 IRS
单元数的增加，通过合理设计 IRS 相移矩阵，合

法接收者能够接收更多的信号能量，而窃听者只

能接收较少的信号能量，使合法接收者与窃听者
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的信噪比比值逐渐增大，导致系统的安全速率能

够明显提升。从图 7 中还可看出，当 IRS 相移矩

阵采取随机相位选取方案时，系统安全速率与无

IRS 辅助的方案的系统安全速率十分接近，这从侧

面验证了合理设计 IRS 相移矩阵的重要性。另外，

由于 MRT 方案没有合理设计 BS 波束成形矢量，

因而相比于本文方案，在系统安全速率性能上存

在较大差距。 

 
图 7  系统安全速率随 IRS 单元数的变化情况 

当BS 到 IRS、IRS 到合法接收者以及 IRS 到窃听

者之间的路径损耗指数相同，即 BI IL IE IRSα α α α= = =

时，系统安全速率随路径损耗指数 IRSα 的变化情况如

图 8 所示。由图 8 可知，随着路径损耗指数增加，

本文方案以及对比方案的系统安全速率均明显降

低，这是由于信号在传输损耗随路径损耗指数增加

而增加所导致的。进一步，放大与 IRS 相关的路损

指数在 3.4～3.6 的仿真结果，发现本文方案在路损

指数在 3.4～3.6 的性能略优于 SDR 算法，但略低于

基于MM算法和二分搜索的方案。这是由于当与 IRS
相关的路损指数过大时，与 IRS 相关的链路质量很

差，即系统无法充分利用 IRS 来增强物理层安全，

因此导致本文方案在性能上略低于基于 MM 算法和

二分搜索的方案。但纵观所有对比算法，当路损指

数在 3.4～3.6 时，即使对于基于 MM 算法和二分搜

索的方案，其系统安全速率与无 IRS 辅助的方案安

全速率也相差不大，即当与 IRS 相关的链路路损指

数过大时，即使在通信系统中放置 IRS 来辅助通信，

其优势也是无法充分发挥出来的。然而，本文方案

对与 IRS 相关的链路质量相对较好时，其性能明显

优于基于MM算法和二分搜索的方案，且其确定 IRS
相移系数矢量的计算复杂度却比基于 MM 算法和二

分搜索的方案要低。此外，当 IRSα 较小时，MRT 方

案的性能优于文献[12]中的方案，但随 IRSα 增大，

MRT 方案性能明显低于文献[12]方案和其他对比方

案。这是因为 MRT 方案性能由 BS 到 IRS 之间的链

路质量决定，当 BS 与 IRS 之间链路的路径损耗指数

较小时，该链路质量较好，因而 MRT 方案能获得较

好性能，但随着路径损耗数增加，这种优势逐渐消

失，进而导致其性能急剧下降。 

 
图 8  系统安全速率随路径损耗指数 IRSα 的变化情况 

各种物理层安全设计方案中合法接收者移动

时对系统安全速率的影响如图 9 所示。在仿真中，

令 BS 坐标为(0,0)，窃听者坐标为(50,0)，IRS 坐

标为(60,2)，合法接收者在坐标(10,0)与(80,0)之间

移动。由仿真结果可知，尽管本文方案在性能上

比对比方案的系统安全速率存在优势，但当合法

接收者远离 BS 时，所有方案性能均明显降低；

当合法接收者移动至距离基站[50,70]时，IRS 辅

助通信系统的物理层安全设计方案的系统安全速

率先上升后下降，这表明在合法接收者距离 IRS
较远时，BS 到合法接收者以及 BS 到窃听者之间

的链路起主导作用；当合法接收者接近 IRS 时，

IRS 到合法接收者以及到窃听者之间的链路起决

定作用。进一步，由图 9 可知，对于 BLd 在 10～

20，本文方案在性能上依旧略优于基于 SDR 算法

的方案、基于 MM 算法和二分搜索的方案和随机

相位选取方案，但性能明显提升仍在距离 IRS 较

近的区域，这表明在 IRS 辅助的通信系统中，根

据用户位置，合理部署 IRS 对系统安全性能影响

很大。 
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图 9  合法接收者移动时对系统安全速率的影响 

5  结束语 

本文针对 IRS 辅助的 MISO 通信系统，基于

交替迭代提出了一种更高效的物理层安全设计方

案。在该方案中，为使带有非凸约束项的目标函

数可解，采用丁克尔巴赫算法和黎曼流形优化算

法将非凸分式优化问题转化为一系列可求解的子

问题，进而采取交替迭代法对其求解，从而获得

目标函数的次优解。仿真结果表明，相较其他方

案，本文方案可明显地提高系统的安全速率，同

时降低所需计算复杂度，从而在计算复杂度与系

统安全速率间取得更好的折中。此外，本文所采

用的物理层安全系统模型中，假设 IRS 相移矩阵

元素幅度恒定、相位取连续值，因此，对于 IRS
相移矩阵相位采用有限离散值、幅度在 0～1 变化

等因素对系统安全速率的影响，将在后续研究中

深入展开。 
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